Faiblesses de

L S5
-
)
-
S
il
)
- S
-
D
Y
c
O
O

RSA




Sommaire

Introduction
Fonctionnement
Implémentation
Attagues

Conclusion




Introduction




Création

Algorithme de chiffrement créé en
1977

Breveté en 1983
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Déclassifié en 1997
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Rappel algorithmique

PGCD étendu et équation diophantienne : 121*u + 7T*v =1

121 = 71%1 + 50 & 50 =121 - 71*1 1=3-2

71 = 50*1 + 21 & 21 = 71 - 50*] 1=3-(5-3) ©1=2*3-5

50 = 21%2 + 8 & 50 - 21*2 1=2%8-5)-5®1=2*8-3*5
21=8%2+5 5=2]-8% 1=2*%8 - 3%(2] - 8*2) & 1= 8*8 - 3*2]
8=5*1+3 ¢ 3=8-5" 1= 8%(50 - 21*2) - 3*21 & 8*50 - 19*21
5=34+22=5-3% 1= 8*50 - 19%(71 - 50) & 27*50 - 19*71
3=24+161=3-2* 1= 274121 - 71) - 19*71 & 121¥27 - 46*71

u=27etv=-46
est une solution
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Type de
chiffrement
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Chiffrement asymétrique
Clé publiqgue pour chiffrer

Clé privée pour déchiffrer

Cle publique Cle privee

v v
l

Message

lisible lisible

Message Message
—> chiffré — —_—>

(illisible)
Algorithme de
chiffrement

Algorithme de
déchiffrement

Fonctionnement



Arithmétique

a2 g SNy

petq - N = p*q
Clé publigue (N,e)

Clé privée (N,d) \

@(N) = (p-1)*(9-1)
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d = e’ mod @(N)

G- e e premier avec (N) ¢ pgcd (e,@(N)) =1

Fonctionnement



Arithmétique

Exemple :
“ M=10,N=39,e=4,p=3,q=13
" Chiffrer M = C = m® mod (N) T—
Déchiffrer C = M = C9 mod (N) C =10° mod (39) = 4
Déchiffrement:
@(39) = (3-1)*(131) = 24

d=5"mod @(39) =5

M = 4> mod (39) =10

Fonctionnement
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Mise en place en python

from Cryptodome.Util.number import *

bytes_to_long(b"Mais c'etait sur en fait !!!")

getPrime(2048)
getPrime(2048)
P*q

65537
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pow(m,e,n)

= (p-1)*(q-1)
inverse(e,phi)

print@long_to_bytes(pow(c,d,n))@

Fonctionnement



Certificat clé publique/privée

MIIBIjANBgkqhkiGOwOBAQEFAAOCAQS8AMIIBCgKCAQEAmMeL31L+MSp/z51M2+hfI
hGAenybsOKFzHmMV29+0SGEBCb1mzSM210BpVSPWp8/f8C2GWQQMLjulaKsjCCnl7
mA3YMaJCDi8Pk1lzHB6rPHVc2yKzhZAkMQ91VXxasBBsULralYbn@Ii4BjeGDjr6V
p5clgpxZMzcjlIlG47qGIldbtVgKa+yKobg/dTCkTalK8eeFaRWYURACCzh6ai6PRt

VRGE579YvBdtUABjiIQ98v4iFhiVpNfIzvPS2I/IgUKHD5AkhxcbhcwT94APCzqT
WHTN2S9gSVcXfiq319+L1IT80I4F56LMzWObIN1CiYroKrQe7030sABctyoxDI84

1QIDAQAB
END PUBLIC KEY

Ou sont les nombres ? encodés en base 64

MIIEowIBAAKCAQEAmeL31L+MSp/z51M2+hfIhGAenybsOKFzHmV29+0SGEBCblmz
SM21@BpVSPUWp8/ F8C2GWQQMLjulaKsjCCn17mA3YMaICDi8Pk1zHB6rPHVC2yKzh
ZAkMQ91VXxasBBsULralYbn@Ii4BjeGDjr6Vp5clgpxZMzcjllGa7qGIdbtvgKa+
yKobg/dTCkTaJK8eeFaRWYURACCzh6ai6PRtVRGE579YVBdtUABjiI098v4iFhiV
pNfIzvPS2I/IgUKHD5AkhxcbhcwT94APCZqTWHTN259gSVeXfiq319+L1IT80I4F
56LMzWObIN1CiYreKrQe7030sABctyoxDI841QIDAQABAOIBAA8Xe/@5Lj098aA3
bhGiTH+FV/ChsKfktM92+BiAZ0+1BHom808IEspplysFajq2rLFY+LNBgDYbudT
dSkA+59nGoXH/dgVpeVu+I2WvSep67RDcVt1k@rtncKuI9yh6cu@6VKVP/FR8ABY
mBsTUQZDZRqYoivu@S7unkId08ueRKDtVgmHo7V0g48LMT9ZpDeCfySwVHpjx8pz
UEJXx@vcvvNVil+/PFMNWA3/LPY83jzmkc3ullk8587/b+ktygk+KXI1Y2qXwl8ad@DaYgrmz1Xjy6TegyIn1kC5doip72ZkkSVXQK8a+Hc5bIiDN09 50YVTFFIxX7
VHDUEDN79PL9kirGVSsWOsECgYAJo8svax+0dvvQVvYptMNpMASYFMDXMZDbdBRY
tUzftnrPcsrhN6JY1AgEtxolen2WD6Z6mbj834b2ND10Upx6IQ+1Wn7x/0sR1ibo
©8MiTQRKI+FBCj1S8AcgAD5FIgldrLINKiuft38qcx+EB2FfdINENSSSCkSmvuBFIW
X7@ONGQKBgHyLqjCPebQuFbJI3XJ+i+FvUw3Nr6Iwcpi83NdEwoRpSXwtk@T7CoyV3
9LhvInrA9yCFQl6ePGuu8xOhEWF4zrG7ThowrplhgvutYqdmp@407c19znn3Xhri
ZQrVUS8YmML1D1GKHK2GB5NXxItZOCFZ0A@85uQBoxMZowgkig387
END RSA PRIVATE KEY:

RSAPrivateKey
version
modulus
publicExponent
privateExponent
primel
prime2
exponentl
exponent2
coefficient
otherPrimeInfos

SEQUENCE {

Version,
INTEGER,
INTEGER,
INTEGER,
INTEGER,
INTEGER,
INTEGER,
INTEGER,
INTEGER,

d mod (p-1)
d mod (g-1)
(inverse of gq) mod p

OtherPrimeInfos OPTIONAL
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Utilisation

Connection SSH (Secure Shell) sans mot de passe

Sécurisation d'échanges bancaires

Vérification d'échanges avec signature du RSA (pas da ns
cette présentation)
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Attaques




Factorisation

Décomposition de N

Oracle de
déchiffrement

Homomorphisme sur RSA

Exposant Faible

Racine n-ieme

Module Commun

Arithmétigue power
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Factorisation

Soit N = 91
Quevalentpetqg? 13et7

Attaque facilement envisageable pour des
tailles de N de moins de 39 chiffres
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Oracle de déchiffrement (CTF like)

Oracle: algorithme permettant de déchiffrer des
messages

Homomorphisme du RSA:

C(a*b) = C(a)*C(b) et M(a*b) = M(a)*M(b)

En décomposant C en produit de deux facteurs on
revient donc a une forme C(a*b).

C(a*b) ne peut pas étre déchiffré par l'oracle mais C(a)
et C(b) oui.

On obtient M(a) et M(b) donc on retrouve M(a*b)

: '..",-'.."..'.-'.A‘tt'z_ab[{iés



Exposant Faible

On pose N = 4512 ..157 (tres grand nombre)

Soite = 3etm=12

c =12 mod 4512 ... 157 = 1728 mod 4512 ... 157
Or c << N (“Nous n'avons pas fait un tour du modulo”)

Donc 1728 = m> & m =3/1728

Il faut toujours prendre e assez grand. Souvent e = 2'® +1 = 65537

Attaques



Module Commun -1

f; Soit N1=39 et N2 =15
.
‘ N1 et N2 ont un facteur commun qui est 3
Pour le trouver on utilise le PGCD tel que p = pgcd(N1,N2)
| N1=p*q ¢ g =Nl/p
b
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Module Commun - 2

Qui a dit gu'il n'y avait que p en commun ?

cl =m® mod N

c2=m*>mod N

Avec 'algorithme d'Euclide étendu on trouve sl et s2 tel que:
sl*el + s2*e2 =1 mod N (équation diophantienne)

On a donc ¢ * ¢c2 = mErsh * m(e2s2 mod N

& mErst+e2’s2) od N = m mod N

Attaques
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.Encore d’autres attaque

Fractions continues, Hastad, ...
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onclusion




Conclusion ...

Cryptosysteme sécurisé grace a l'utilisation
astucieuse des propriétés mathématiques

... €t limites
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Majorité des failles sont dU a des erreurs
d'implémentation souvent humaine: _
Cependant la puissance

_ réutilisation de facteurs grandissante des ordinateurs et
I'arrivée du quantique dans
- nombre trop petits I'informatique met a mal le RSA.

Factorisation de plus en plus
T~ o simple
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Conclusion



Sources

https://Wwww.root-me.org/

BlackRaven#8794

https://www.youtube.com/watch?v=RyMmKoSSPN8
(série de vidéo d’Express sur le RSA)

https://cryptohack.org/

Antonin


https://www.root-me.org/
https://www.youtube.com/watch?v=RyMmKoSSPN8
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Des Questions



