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Introduction



Introduction

Algorithme de chiffrement créé en 
1977

Breveté en 1983

Déclassifié en 1997

Création



Rappel algorithmique

121 = 71*1 + 50 ⇔ 50 = 121 - 71*1

71 = 50*1 + 21 ⇔ 21 = 71 - 50*1

50 = 21*2 + 8 ⇔ 50 - 21*2

21 = 8*2 + 5 ⇔ 5 = 21 - 8*2

8 = 5*1 + 3 ⇔ 3 = 8 - 5*1

5 = 3*1 + 2 ⇔ 2 = 5 - 3*1 

3 = 2*1 + 1 ⇔ 1 = 3 - 2*1

1 = 3 - 2

1 = 3 - (5 - 3) ⇔ 1 = 2*3 - 5 

1 = 2*(8 - 5) - 5 ⇔ 1 = 2*8 - 3*5

1 = 2*8 - 3*(21 - 8*2) ⇔ 1 = 8*8 - 3*21

1 = 8*(50 - 21*2) - 3*21 ⇔ 8*50 - 19*21

1 = 8*50 - 19*(71 - 50) ⇔ 27*50 - 19*71

1 = 27*(121 - 71) - 19*71 ⇔ 121*27 - 46*71

PGCD étendu et équation diophantienne : 121*u + 71*v = 1

u = 27 et v = -46 
est une solution

Introduction



Fonctionnement



Fonctionnement

Chiffrement asymétrique

Clé publique pour chiffrer

Clé privée pour déchiffrer

Type de 
chiffrement



Fonctionnement

Clé publique (N,e)

Clé privée (N,d)

Arithmétique

p et q N = p*q

𝛗(N) = (p-1)*(q-1)e  

d = e-1 mod 𝛗(N)

e premier avec 𝛗(N) ⇔ pgcd (e,𝛗(N)) = 1



Fonctionnement

Chiffrer M ⇒ C = me mod (N)

Déchiffrer C ⇒ M = Cd mod (N)

Arithmétique
Exemple : 

M = 10, N = 39, e = 4, p = 3, q = 13

Chiffrement :

C = 105 mod (39) = 4

Déchiffrement :

𝛗(39) = (3-1)*(13-1) = 24

d = 5-1 mod 𝛗(39) = 5

M = 45 mod (39) = 10



Implémentation



Mise en place en python

Fonctionnement



Certificat clé publique/privée

Où sont les nombres ? encodés en base 64

Fonctionnement



Utilisation

Connection SSH (Secure Shell) sans mot de passe

Sécurisation d’échanges bancaires

Vérification d’échanges avec signature du RSA (pas dans 
cette présentation)

…

Fonctionnement



Attaques



Factorisation
Décomposition de N

Oracle de 
déchiffrement

Homomorphisme sur RSA

Module Commun
Arithmétique power 

Exposant Faible
Racine n-ième



Factorisation

Soit N = 91

Que valent p et q ?  13 et 7

Attaque facilement envisageable pour des 
tailles de N de moins de 39 chiffres

Attaques

100 000 000 000 000 000 000 000 000 000 000 000 000



Oracle de déchiffrement (CTF like)

Oracle: algorithme permettant de déchiffrer des 
messages

Homomorphisme du RSA:

C(a*b) = C(a)*C(b) et M(a*b) = M(a)*M(b)

Attaques

En décomposant C en produit de deux facteurs on 
revient donc à une forme C(a*b).

C(a*b) ne peut pas être déchiffré par l’oracle mais C(a) 
et C(b) oui.

On obtient M(a) et M(b) donc on retrouve M(a*b)



Exposant Faible

Attaques

On pose N = 4512 … 157 (très grand nombre)

Soit e  =  3 et m = 12

c = 123 mod 4512 … 157 = 1728 mod 4512 … 157

Or c << N (“Nous n’avons pas fait un tour du modulo”)

Donc 1728 ≃ m3  ⇔ m = 3√1728 

Il faut toujours prendre e assez grand. Souvent e =  216 +1 = 65537



Module Commun - 1

Attaques

Soit N1 = 39 et N2 = 15

N1 et N2 ont un facteur commun qui est 3

Pour le trouver on utilise le PGCD tel que p = pgcd(N1,N2)

N1 = p*q ⇔ q = N1/p

N2 = p*r ⇔ r = N2/p



Module Commun - 2

On a donc cs1 * cs2  = m(e1*s1) * m(e2*s2) mod N

⇔ m(e1*s1 + e2*s2) mod N = m mod N

Attaques

Qui a dit qu’il n’y avait que p en commun ?

c1 = me1 mod N

c2 = me2 mod N

Avec l’algorithme d’Euclide étendu on trouve s1 et s2 tel que:

s1*e1 + s2*e2 = 1 mod N (équation diophantienne)



Encore d’autres attaques

Fractions continues, Håstad, …



Conclusion



Conclusion

Cependant la puissance 
grandissante des ordinateurs et 
l’arrivée du quantique dans 
l’informatique met à mal le RSA.

Factorisation de plus en plus 
simple 

Conclusion …
Cryptosystème sécurisé grâce à l’utilisation 
astucieuse des propriétés mathématiques

Majorité des failles sont dû à des erreurs 
d’implémentation souvent humaine:

- réutilisation de facteurs

- nombre trop petits

…

 

… et limites



Sources

https://www.root-me.org/

BlackRaven#8794

https://www.youtube.com/watch?v=RyMmKoSSPN8
(série de vidéo d’Express sur le RSA)

https://cryptohack.org/

Antonin

https://www.root-me.org/
https://www.youtube.com/watch?v=RyMmKoSSPN8


Des Questions


